Urzad Gminy Sieciechéw

Nie daj sie ztowic - nie klikaj bez zastanowienia!

Sensacyjne i szokujgce nagtéwki bardzo czesto przykuwajg nasza uwage. Jednak nalezy pamietaé, ze kontrowersyjne tresci,
przypominajace nagtdéwki artykutéw prasowych, zamieszczane zwtaszcza na portalach spotecznosciowych, bardzo czesto sg
w rzeczywistosci stronami phishingowymi, majacymi na celu przejecie profili spotecznosciowych i wykorzystanie ich do
przestepczego procederu.

Fake newsy i dezinformacja, czyli fatszywe informacje, ktérych gtéwnym celem jest zmanipulowanie
odbiorcy, mogga negatywnie wptywac na nasze poglady i zachowania, kreuja nieprawdziwy obraz
rzeczywistosci, oSmieszajg politykdéw i inne znane osoby, a takze wywotujg rézne, czesto negatywne i
trudne emocje.

Uwazaj na to, co klikasz

Eksperci zajmujacy sie cyberbezpieczenstwem przestrzegaja, ze fatszywe strony internetowe i posty
zamieszczane na portalach spotecznosciowych, ktérym przewaznie towarzysza sensacyjne nagtéwki,
wykorzystywane sg przez oszustow w celu przeprowadzania kampanii phishingowych.

Ogtoszenia i posty wykorzystywane przez oszustow sktaniajgce uzytkownika do klikniecia w link, maja
przewaznie podobng strukture. Bardzo czesto sg hacechowane emocjonalnie (co pozwala im
przyciggna¢ uwage czytelnika), zawierajg prosbe o pomoc (np. w zidentyfikowaniu sprawcy lub pomoc
finansowa) lub w inny sposdb manipulujg odbiorca, aby kliknat w zawarty w nich link. Czasami
widnieje na nich informacja o drastycznych i brutalnych scenach, ktére dostepne sg po ponownym
zalogowaniu sie do swojego profilu na portalu spotecznosciowym. Nastepnie przekierowujg
uzytkownika na fatszywa strone logowania (np. do portalu spotecznosSciowego), gdzie nalezy wpisac
dane. Dzieki temu, przestepcy mogg przeja¢ konto osoby, ktéra prébowata sie zalogowac i
wykorzystac je w réznych celach. Jednym z przyktaddw, to wtamanie i podszywanie sie pod wtasciciela
konta i w jego imieniu rozsytanie wiadomosci do niczego nieswiadomych znajomych, np. w celu
wytudzenia ptatnosci lub przelewu z wykorzystaniem kodu BLIK.

Posty i ogtoszenia, ktére mogg prowadzi¢ do fatszywych stron i paneli logowania publikowane sg w
réznych miejscach. Wedtug raportu CERT Polska za rok 2021, najczesciej fatszywe linki zamieszczano
w otwartych grupach, posiadajacych duza liczbg cztonkdw (przewaznie lokalne, gminne grupy
mieszkancéw) oraz grupach o charakterze handlowym (kupie/sprzedam/wymienie). Co ciekawe, dzieki
specjalnym algorytmom, wykorzystywanym przez oszustéw wiadomosci sg dostosowywane do grup
odbiorcéw - wyswietlany artykut zawiera nazwe np. konkretnej miejscowosci. Dzieki temu, linki
przyciggajg uwage zainteresowanych, ktérzy zaciekawieni wydarzeniami ze swojej okolicy, klikajg w
linki.

W jaki sposob mozemy sie chronic?

Przede wszystkim pamietajmy o zasadzie ograniczonego zaufania - nie klikajmy w linki, wiadomosci i
zatgczniki, jesli nie mamy pewnosci co zawierajg lub od kogo pochodza. Zanim zdecydujesz sie
otworzy¢ link i sprawdzi¢ jego zawartos¢, zachowaj spokdj i zdrowy rozsadek. Jesli jednak otworzysz
strone i zostaniesz poproszony o wprowadzenie danych logowania, wycofaj sie. Pamietaj, ze
prawdopodobnie ktos$ probuje wytudzi¢ Twoje dane.
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Przed atakami phishingowymi i innymi zagrozeniami online moga nas uchroni¢ podstawowe zasady
cyberhigieny. Pamietaj o ich stosowaniu, a Twoje dane, sprzet a takze srodki finansowe bedga bardziej
bezpieczne.
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