Urzad Gminy Sieciechéw

Fatszywe strony internetowe - jak sie chronic przed
utrata danych lub pieniedzy

Fatszywe strony internetowe to jedne z najczesciej stosowanych sposobéw, by w nieuczciwy sposéb pozyskaé nasze dane lub
wytudzi¢ od nas pieniadze. Jak nie dac sie nabra¢?

Przestepcy w réznych kampaniach phishingowych lub przy wykorzystaniu fatszywych reklam lub innych nieuczciwych
sposobdéw przesytaja wiadomosci i zamieszczaja w nich linki, ktére po kliknieciu, przenosza nas na fatszywe witryny
internetowe. Mimo licznych kampanii i akcji informacyjnych skierowanych do uzytkownikéw internetu, liczba ofiar réznych
przestepstw internetowych jest nadal wysoka. Istnieje kilka sposobdw, ktére moga pomdc w weryfikowaniu, czy dana strona
jest prawdziwa czy tez nie.

Btedy w adresie czy zawartosci strony

Fatszywe strony internetowe przygotowywane przez oszustéw wygladajg bardzo podobnie lub niemalze identycznie, jak te
prawdzie. Ich ukfad, szata graficzna, czcionka, uktad obrazkéw czy logotypdw firmy, niczym sie nie réznig od tej wiasciwej.
Jak je zatem rozr6zni¢? Przede wszystkim nalezy zwréci¢ uwage na adres strony, na ktérg wchodzimy. Z pozoru adres moze
wydawac sie identyczny, jednak po przeanalizowaniu mozemy znalez¢ literéwke, zamieniong kolejng wyrazéw lub inne
btedy, np. www.pkobq.pl, www.face-book.pl.

Strony internetowe tworzone przez cyberprzestepcédw czesto zawierajg btedy na stronie - np. sg pisane niepoprawng
polszczyzna, brakuje polskich znakéw czy uzywane logo firmy jest stare, nieaktualne. Gdy prébujemy ,przeklika¢ sie” na
inne podstrony, zostajemy odestani w zupetnie inne miejsce niz chcieliSmy. W przypadku fatszywych sklepdw internetowych
ciezko odnalez¢ regulamin sklepu lub zaktadke kontakt, pod ktérym moglibysmy otrzymac wiecej informacji, np. numer
telefonu.

Na jakie elementy zwréci¢ uwage, by zweryfikowac strone?

Jeszcze do niedawna fatszywe strony internetowe mozna byto rozpoznac po braku certyfikatu bezpieczenstwa i braku tzw.
ktodki. Obecnie oszusci coraz rzetelniej przygotowujg swoje strony, i nalezy uznaé, ze certyfikat bezpieczenstwa nie swiadczy
o tym, ze dana strona jest bezpieczna.

Pamietaj, jesli potaczysz sie z witryna i otrzymasz komunikat, ze moze to by¢ niebezpieczne dla Twojego sprzetu, nie
bagatelizuj go.

Zasady, ktére moga nas uchronic¢ przed utrata danych lub pieniedzy:

e Pamietajmy, ze najwazniejsza jest zasada ograniczonego zaufania. Jesli mamy jakiekolwiek watpliwosci, by wejs¢ w
dany link lub by podja¢ jakies dziatania, wycofajmy sie z tego;

e Starajmy sie réwniez nie dziata¢ w pospiechu, czy pod wptywem emocji. Zanim zdecydujemy sie klikng¢ w dany link,
dajmy sobie chwile czasu, ztapmy oddech i zweryfikujmy wiadomos¢, ktéra przekierowuje nas na podejrzang witryne;

e Korzystajac z bankowosci elektronicznej, adres zawsze wpisujmy recznie lub dodajmy witryne do ulubionych. Nie
klikajmy w linki w nieoczekiwanych wiadomosciach ,z banku”. Dzieki temu unikniemy wejscia na witryne, ktéra moze
by¢ fatszywa;

e Aktualizujmy swoj sprzet i oprogramowanie, z ktérego korzystamy. Jesli to mozliwe, wtgczmy automatyczne
aktualizacje;

e Nie bagatelizujmy komunikatéw wyswietlanych na stronach internetowych, ktére przestrzegajg przed zagrozeniem i
stosujmy sie do zalecen, ktére otrzymujemy;

e Zawsze pamietajmy, by korzystac¢ z programéw antywirusowych i jesli to mozliwe, zapory firewall.

Jesli natrafisz w sieci na fatszywe strony internetowe lub inne zagrozenia, zgtos je do zespotu CSIRT NASK:

e na stronie: https://incydent.cert.pl

e e-mailem: cert@cert.pl
e sms-em: 799 448 084
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